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GUVERNUL ROMANIEI
PRIMUL — MINISTRU

Domnule presedinte,

In conformitate cu prevederile art. 111 alin. (1) din Constitutie,
Guvernul Romaniei formuleaza urmatorul

PUNCT DE VEDERE

referitor la propunerea legislativa intitulatd ,,Lege privind mdsurile de
securitate ale sistemelor informatice”, initiatd de 13 deputati — PD-L,
PNL, PSD, UDMR, Minoritati Nationale (Bp. 631/2009).

I.  Principalele reglementari

Propunerea legislativa are ca obiect de reglementare stabilirea
WSistemului de masuri minime de securitate aplicabile sistemelor
informatice din administratia publica”, deoarece, conform Expunerii de
motive, ,,in acest moment nu existd o reglementare a mdsurilor de
securitate pentru sistemele informatice din administratia publicd, acest
lucru conducdnd la o nepotrivire intre informatia care este vehiculatd in
cadrul administratiei publice si nivelul de securitate ce trebuie asigurat”.



II. Observatii

1. Apreciem ci denumirea actului normativ este improprie scopului
declarat in Expunerea de motive in contextul in care teoria stiintificd si
standardele nationale §i internationale de securitate abordeaza
problematica securitatii sistemelor informatice si de comunicatii din
perspectiva mult mai generald si acoperitoare a sistemelor de protectie
proiectate corespunzitor tipului §i valorii informatiilor, avéand
componente organizatorice, tehnice si procedurale dimensionate in
functie de rezultatele analizei de risc, care vizeaza in esentd sistemele de
management al securitdtii informatiilor la nivelul organizatiilor.

2. Propunerea legislativa nu are definitid o arie clard, fiind stabilitd
doar o exceptie de la aplicare, la art. 1 alin. (3) si anume sistemele care
prelucreaza date cu caracter secret de stat. Semnaldm, 1n acest sens ca
pentru alte categorii de sisteme informatice, care nu se incadreaza in
exceptia anterior mentionatd, existd norme prin care este reglementata
foarte clar securitatea acestora.

Sistemul de clasificare de securitate care se intentioneaza a fi instituit
este, din punctul nostru de vedere, mai complex si mai complicat decat
sistemul de clasificare a informatiilor instituit prin Legea nr. 182/2002
privind protectia informatiilor clasificate, in sensul in care, potrivit
acestut din urma act normativ, sistemul de clasificare are la baza
importanta si impactul consecintelor divulgarii informatiilor in cauza, iar
sistemul de clasificare ce se doreste a fi reglementat este definit prin trei
indicatori (F- fiabilitate, I - integritate si C - confidentialitate), doi dintre
acestia, respectiv integritate si confidentialitate, fiind detaliati deficitar,
cel de-al treilea nefiind deloc explicitat).

De asemenea, mentiondm cd existd standarde internationale larg
acceptate si utilizate cu privire la aspectele care fac obiectul propunerii
legislative 1n cauzi din care o mare parte au fost acceptate ca Standard
Roménesc (ex. SR ISO 27001), acestea putdnd fi implementate in
sistemele informatice. Totodati, mentionim cid la nivelul Uniunii
Europene si NATO au fost emise acte normative care reglementeazi
protectia informatiilor neclasificate care pot fi implementate in cadrul
sistemelor informatice. In plus, structurile INFOSEC de la nivelul
Uniunii Europene si NATO devin structuri de asigurare a informatiilor
(Information Assurance) prin includerea in sfera de competentd si a



informatiilor neclasificate, urmind ca aceastd modificare sa se aplice si
organizarii si modului de lucru al structurilor INFOSEC nationale.

3. Desi denumirea si primul articol fac trimitere citre un sistem de
masuri de securitate, continutul initiativei legislative se limiteaza doar la
incercarea de a prezenta un sistem de clasificare in functie de obiectivele
securitatii informatiilor vehiculate, fira a prezenta clar urmadtoarele
aspecte:

- caror categorii de sisteme informatice si de informatii le sunt
aplicabile  (publice, neclasificate dar nedestinate publicitatii,
confidentiale, etc.);

- dacd aceste criterii se aplici numai sistemelor de protectie a
informatiilor (asa cum se deduce din art. 4) si/sau sistemelor informatice
care le vehiculeaza;

- dacd existd si care sunt elementele legate de rolul si destinatia
sistemului la incadrarea acestuia intr-o clasid de securitate;

- daca exista si care sunt relatiile dintre stabilirea clasei de securitate
a unui sistem st procesul de management al riscurilor de securitate din
sistemul respectiv.

4. Conform prevederilor art. 1 alin. (1) si alin. (3) din propunerea
legislativa, se doreste instituirea unor masuri minime de securitate
aplicabile sistemelor informatice, precum si stabilirea unor clase de
securitate, care sunt aplicabile tuturor sistemelor informatice din
institutiile publice, cu exceptia sistemelor informatice de prelucrare a
datelor secrete de stat. Per a contrario, rezultd ¢ nu sunt excluse de la
aplicarea acestei propuneri sistemele informatice care prelucreazi date —
secrete de serviciu.

Precizdm ca Hotdrdrea Guvernului nr. 781/2002 privind protectia
informatiilor secrete de serviciu si Hotdrdrea Guvernului nr. 585/2002
pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate au fost adoptate in temeiul expres al dispozitiilor art. 31 alin.
(1), art. 32 si ale art. 42 lit. h), respectiv art. 6 alin. (1), art. 24 alin. (2),
art. 30 si ale art. 42 din Legea nr. 182/2002 privind protectia
informatiilor clasificate, si prevad ca informatiile secrete de serviciu se
stabilesc de conducatorul persoanei juridice, pe baza normelor prevazute
prin hotdrare a Guvernului. In acelasi sens, art. 1 lit. a) din Hotirarea
Guvernului nr. 781/2002 prevede ci ,,Standardele nationale de protectie
a informatiilor clasificate in Romdnia, aprobate prin Hotdrdrea
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Guvernului nr. 585/2002, se aplicd in mod corespunzdtor §i informatiilor
secrete de serviciu in ceea ce priveste: a) clasificarea, declasificarea §i
mdsurile minime de protectie”.

Aviand in vedere cele mentionate, semnaldm cd desi nu existd niciun
impediment din punct de vedere constitutional pentru o astfel de
abordare, potrivit normelor de tehnicd legislativd si a practicii constante
in elaborarea actelor normative, initiativa de a modifica si completa o
hotarare a Guvernului, apartine, de reguld, tot Guvernului. De aceea,
pentru simplificarea procedurii de emitere a actului normativ, si, totodata,
pentru respectarea ierarhiei actelor normative, sugeram analizarea
posibilitatii introducerii modificarilor propuse pe calea unei hotarari a
Guvernului.

Pentru celelalte categorii de informatii prelucrate pe sistemele
informatice ale institutiilor publice, sunt aplicabile prevederile Legii
nr. 544/2001 privind liberul acces la informatiile de interes public, care
dispun, conform art. 5 si art. 6 din lege, In sarcina autoritdtilor sau
institutiilor publice, obligatia publicarii unor liste privind informatiile de
interes public comunicate din oficiu, respectiv comunicate la cerere.

Prin urmare, normele de securitate a sistemelor informatice din
institutiile publice vor fi elaborate In conformitate cu Legea nr. 182/2002,
Hotararea Guvernului nr. 585/2002, Hotararea Guvernului nr. 781/2002,
Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal §i
protectia vietii private in sectorul comunicatiilor electronice, cu
modificarile si completarile ulterioare, Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date $1 cu Legea nr. 544/2001.

5. Referitor la definitiile previzute la art. 3, apreciem ca acestea
trebuie completate/reformulate datorita caracterului incomplet si ambiguu
al acestora.

Totodata, art. 3 lit. b) ar trebui sd nuanteze daca ,masurile de
securitate de baza” se refera la:

- controlul accesului la serviciile retelei (conexiunile la serviciile
retelei trebuie controlate, iar pentru obtinerea accesului la astfel de
servicil este recomandatd implementarea unei proceduri formale),

- controlul accesului la nivelul sistemului de operare (sistemul de
operare trebuie sd prevadd masuri de restrictionare a accesului la date
existente pe calculatoare),



- controlul accesului la aplicatii (prevenirea accesului neautorizat la
informatiile gestionate de aplicatiile software).

La art. 3 lit. c¢), apreciem ca definitia referitoare la ,,securitatea de
baza” trebuie sa faca referire la diferitele masuri de securitate informatice
(de ex. asigurarea securitdtii fizice a sistemelor informatice, protectia
antivirus; asigurarea unui mecanism de autentificare a utilizatorilor;
asigurarea confidentialitatii §i integrititii comunicatiilor, a datelor
receptionate, transmise §i stocate; mentinerea unei arhive electronice
locale, mentinerea unui registru automatizat de audit care cuprinde
evenimentele legate de utilizarea si administrarea sistemului informatic;
aceste informatii vor fi pastrate pentru o anumita perioada si in arhiva de
siguranta).

Art. 3 lit. i) face referire la ,,integritatea claselor de securitate”, dar
din continutul definitiei ar rezulta ca se referd la integritatea datelor din
sistemele informatice. Dacd se are in vedere integritatea datelor din
sistemele informatice, atunci definitia ar trebui sd cuprinda referiri la:
validarea datelor de intrare, controlul procesarii interne, autentificarea
mesajelor transmise electronic, validarea datelor de iesire, utilizarea
tehnicilor de criptare, utilizarea mecanismelor de semnare electronica si
protejarea codului aplicatiilor si a fisierelor sistemului de operare.

6. Art. 4 ar trebui sd contind cerinte minime de securitate pe care un
sistem informatic al institutiei publice ar trebui sd le indeplineasca
(de ex. confidentialitatea si integritatea comunicatiilor, confidentialitatea
s1 nonrepudierea comunicatiilor; autenticitatea partilor care participa la
transferurile de date; protectia datelor cu caracter personal; pastrarea
secretului bancar; trasabilitatea transferurilor de date; impiedicarea,
detectarea si monitorizarea accesului neautorizat in sistem; restaurarea
informatiilor gestionate de sistem in cazul unor calamitéti naturale si
evenimente imprevizibile).

7. Cu privire la solutia de la art. 5, apreciem cd la determinarea
clasei de securitate aceasta ar trebui sd facd referire si la urmaitoarele
aspecte: identificarea obiectivelor care trebuie protejate, identificarea
riscurilor/amenintérilor specifice fiecarui obiectiv, ierarhizarea riscurilor,
identificarea controalelor prin care vor fi eliminate/diminuate riscurile.
Nu trebuie omis nici faptul cd acest proces nu este unul static, ci, din
contrd unul dinamic, astfel spus trebuie avute in vedere schimbarile care
intervin in desfasurarea activitatii institutiei publice, pentru a fi reflectate
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corespunzator in politica de securitate informaticd. Daca spre exemplu,
apare o modificare legislativa cu impact asupra institutiei, trebuie avut in
vedere din nou modelul folosit pentru evaluarea riscurilor pentru a vedea
daca acesta reflecta riscurile aparute ca urmare a acestei modificari.

De asemenea, apreciem cd propunerea legislativa ar trebui sa
mentioneze si modalitatile de rezolvare a incidentelor, avand in vedere ca
raportarea incidentelor de securitate are ca obiectiv minimizarea efectelor
negative sau a incorectei functiondri a sistemelor/echipamentelor.

Monitorizarea unor astfel de incidente permite determinarea
performantei sistemelor de securitate si imbunatétirea continud. Politicile
si procedurile de securitate trebuie implementate astfel incat sa asigure un
raspuns consistent la astfel de incidente.

Totodatd, textul art. 5 este confuz in sensul cid nu rezultd ca
fiabilitatea (in realitate, disponibilitatea) si integritatea apar ca obiective
de securitate ale clasei de securitate, contrar faptului ca acestea constituie
obiective de securitate ale informatiilor si sistemelor informatice. De
asemenea, sunt utilizati o serie de termeni in baza cdrora ar trebui sa se
stabileascd o anumita clasa de securitate, fara ca acestia sa fie explicitati
sau definiti (de ex. performanta, viteza de raspuns in timpul de sarcind
maxima, timpul de sarcind maxima la orele de varf, sursa de informatii,
informatii pentru uz intern, informatii confidentiale, etc. ).

8. Semnalam faptul ca textul propunerii legislative nu cuprinde
norme privind responsabilitatea implementirii masurilor de securitate sau
tragerea la rdspundere juridicd in cazul nerespectdrii dispozitiilor
acesteia, in contextul propus regasindu-se, cu privire la acest aspect, doar
instituirea  obligatiei Ministerului  Comunicatiilor si  Societatii
Informationale de a aproba si de a publica, pe pagina proprie pe Internet,
un document privind implementarea masurilor minime de securitate
pentru sistemele informatice.

Apreciem ca, In vederea reglementarii domeniului securitatii
sistemelor informatice in administratia publica, este necesard o evaluare
corespunzdtoare a riscurilor potentiale, a madsurilor de prevenire si
inlaturare a riscurilor, precum si a costurilor pe care le-ar presupune
implementarea masurilor stabilite printr-un asemenea act normativ.

9. Din perspectiva motivarii corespunzitoare a solutiei legislative
propuse, apreciem ca 1n Expunerea de motive nu se formuleaza
argumente suficiente in raport de art. 138 alin. (5) din Constitutia
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Romaniei, republicatd, potrivit caruia , Nici o cheltuiala bugetara nu
poate fi aprobatd fard stabilirea sursei de finantare”.

In acelasi sens, art. 15 alin. (1) din Legea nr. 500/2002 privind
finantele publice, prevede ca "In cazurile in care se fac propuneri de
elaborare a unor proiecte de acte normative a caror aplicare atrage
micsorarea veniturilor sau majorarea cheltuielilor aprobate prin buget,
trebuie sd se prevadd si mijloacele necesare pentru acoperirea minusului
de venituri sau cresterea cheltuielilor”.

Totodatd, potrivit art. 30 din Legea nr. 24/2000 privind normele de
tehnicd legislativd pentru elaborarea actelor normative, republicatd, cu
modificarile si completdrile ulterioare, instrumentul de prezentare si
motivare trebuie sd cuprindd mentiuni privind impactul financiar asupra
bugetului general consolidat atit pe termen scurt, pentru anul curent, cat
si pe termen lung (5 ani), inclusiv informatii cu privire la cheltuieli si
venituri.

Prin urmare, modificarea legislativa propusa nu indeplineste cerintele
constitutionale si legale privind motivarea si indicarea precisd a sursel
financiare din care se vor asigura cheltuielile ocazionate de aplicarea
acestui program.

II1. Punctul de vedere al Guvernului

Avand in vedere considerentele mentionate, Guvernul nu sustine
adoptarea acestei propuneri legislative.

Domnului senator Mircea Dan GEOANA

Presedintele Senatului



